远程医学网络应用安全系统招标技术要求
此次招标产品以商用密码产品为主，包括信息安全专用产品，并且在系统出现问题时，能够及时的提供本地化的密码服务，且远程医学网络与山东省电子政务外网相互连接，根据省电子政务外网要求，接入产品需获得山东省信息中心的接入通过国家电子政务外网RA证书应用测试 
1、 资质要求
 1、投标公司资质要求

注册资金≥200万元     
具有国家密码管理局颁发的《商用密码产品生产定点单位证书》      

具有国家密码管理局颁发的《商用密码产品销售许可证》  
 2、产品资质要求：

安全应用网关:具有公安部颁发的《计算机信息系统安全专用产品销售许可证》 

时间戳服务器、签名验证服务器：具有国家密码管理局颁发的《商用密码产品型号证书》
电子签章系统：具有国家密码管理局颁发的《商用密码产品型号证书》、公安部颁发的《计算机信息系统安全专用产品销售许可证》。    

产品支持国家电子政务外网山东RA所颁发的数字证书（需提供证明文件）
2、 售后服务条件及交货日期（或工期）
硬件产品三年质保、软件产品三年免费升级和维护 。
7×24小时的电话咨询及支持服务，可以提供备品备件。 
中标后10个工作日内供货及上门安装调试。
三、技术要求
        本套网络应用安全系统由安全应用网关、时间戳服务器、签名验证服务器、电子签章系统四部分组成，以保证远程医学网络安全
1、安全应用网关
网络接口：6*100/1000BASE-T接口；可扩展4个光口
并发在线用户数≥4200 

Licence数量要求：2000个 
每秒新建用户数≥450 

SSL并发会话数≥32000 

SSL VPN吞吐率≥500Mbps 

IPSEC VPN吞吐率≥480Mbps 

IPSEC VPN隧道数≥10000 

SSL VPN转发时延＜0.3ms 

支持经国家密码管理局鉴定的国产密码卡，支持硬件加速卡 

加密算法：支持AES、MD5、SHA、DH、RSA等加密算法，支持国产加密算法 

支持双机热备 

支持硬件Bypass 

电源要求：配置双电源 

2、时间戳服务器 

网络接口：2*100/1000 Base-T接口，支持光纤模块扩展                            

控制端口：EIA-RS-232C标准DB9串口 

其他配置：支持经国家密码管理局鉴定的国产密码卡                                    

服务器为运行于Linux平台的硬件设备，运行稳定可靠                                 

签发效率≥1000笔/秒 

支持双机热备                                                         

电源要求：配置双电源
3、签名验证服务器                                                      
网络接口：4*100/1000 Base-T                                  

控制端口：EIA-RS-232C标准DB9串口                          

其他配置：支持经国家密码管理局鉴定的国产密码卡                                                           

RSA签名速率≥480次/秒                                          

SM2签名速率≥180次/秒                                          

支持RSA、SM1、SM2、SM3、SM4密码算法                         

支持多个不同CA的证书链验证                                      

支持CRL/LDAP/AD等多种身份鉴别方式                            

支持pkcs1/pkcs7等多种数据签名方式                                 

支持数据和文件的签名验证及加解密                                  

支持双机热备和负载均衡                                       

4、电子签章系统                                       

支持符合X.509标准和国家密码管理局证书规范的数字证书
支持PKCS11接口、微软CSP接口                                 

支持公钥算法RSA（1024/2048bit）                                      

支持Hash算法（SHA1）                                           

支持加密密钥与签名密钥分离的双密钥体制                                                               

适用于MS Office环境下的Word、Excel电子签章                       

支持MS Office2000、2003、2007、2010等版本，适用于B/S架构的应用系统                                                              

支持与各种Web服务器集成，支持网页签章功能     
